PROTOCOLO DE SERVICO

Telefonia IP
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Os sistemas de comunicagdo unificada, baseados em Telefonia P, permitem maior mobilidade aos
funcionarios, flexibilidade quanto & dispersdo geografica, além de reduzir significativamente os
— gastos com telefonia.

As Comunicages Unificadas aumentam a prote¢do da tecnologia de voz sobre IP, ja que permite a
integracdo e utilizagdo de protocolos de criptografia, garantindo a Integridade e a ndo violagao do
pacote trafegado,

A Telafonia IP ou VolP [Voz sobre |P) é uma tecnologia que permite realizar chamadas telefonicas
sobre uma rede de dados IP como se estivesse utilizando a rede STFC (Sistema de Telefonia Fixa
Comutada) denominada telefonia convencional.

O objetive de adotar a tecnologia VolP em Administragdo Plblica é melhorar o atendimento ao
cidadio, além de gerar ganho de produtividade, trazendo uma economia significativa na conta
telefénica. Essa economia se da nas ligagdes e na comunicagdo entre os funcionarios publicos. Por
exemplo, Administragdo Publica tem a sua sede e precisa se comunicar com as diversas secretarias.
lssa hoje & feito via telefone e implica altos gastos.

i E possivel criar um plano unificado de numeragao para todos os ramais VolP, mesmao que estejam
localizados em outras cidades,

Através do PABX IP, também conhecido como telefonia IP, faz uso da mesma tecnologia do VolP para
emitir e receber o trafego, porém agrega recursos de uma telefonia corporativa, muito similar ao seu
antecessor, o PABX analogico. Entre esses recursos, destacamos a transferéncia de chamadas,
chamadas em espera, ramais, gravacdes, conferéncias e afins.

Assim o PABX IP garante alta disponibilidade, total confiabilidade e seguranga em sua estrutura de
telefonia.

o -
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O servidor de voz |P devera implementar, no minimo, o protocolo SIP e H.323;

Ser composto de, no minimo, um servidor de voz corporativo que opere sobre toda a
infraestrutura, garantindo o pleno funcionamento do sistema de telefonia IP e suas
funcionalidades como, chamadas de audio, dudio conferéncia e chamadas de video;

O servidor de voz IP deve suportar no minimo 1.000 (mil) usuarios, novos usudrios somente
com adigdo de licencas ao servidor sem necessidade de substituicdo ou adico de hardware;
Devera possuir gestdo e configuracdo centralizada e distribuicde de recursos; tais como:
interfaces analogicas e digitais (FXS, FXO, etc.), conferéncia

(DSP), fonte de musica em espera, comutacdo de chamadas local, armazenamento e
atualizacdo de firmware em servidor da solucao;

Permite realizar chamadas telefénicas sobre uma rede de dados IP;

Permite Interligar varias unidades (Secretarias, UBS, Delegacias e etc.) onde chamadas de voz
ou video podem ser realizadas sem custo;

Permite conectar varias linhas telefénicas a um PABX IP baseado em SIP ou a um PABX
analogico comum;

Permite correio de fax, correio de voz, Call center, Ura, gravagdes, rotas de menor custo;
Integracdo imediata do sistema de telefonia antigo (PABX) ao IPABX;

Permite que usudrios fagam chamadas telefénicas a qualquer, celular, telefone fixo ou
softphone usando a rede local ou internet;

A solucdo de telefonia fornecida devera possuir capacidade de, mediante cadigo individual
de acesso de usudrio, permitir ligag8es interurbanas, internacionais, locais ou para celulares;
de acordo com perfil configurado individualmente para cada usuario;

A solucdo devera constar de um sistema de bilhetagem capaz de identificar, via cadigo de
acesso individual, os usudrios que realizarem gualguer ligagdo interurbana e internacional,
assim como; as ligacbes para celulares e ligagoes gue utilizem os entroncamentos de rede IP,
além do ramal utilizado para fazer essa ligac3o;

Funcionalidades

Chamadas de entrada através de discagem direta a ramal (DDR};
Chamadas de saida através de cadigo de acesso,

Transferéncia de chamada;

Grupos de captura;

Captura direta de chamadas;

Deve permitir a criacdo e geréncia do plano de discagem (dial plan);
|dentificacdo do numero do chamador,;
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s Identificac3o do nome do chamador;

= Rechamada em caso de ocupado;

¢ Rechamada em caso de ndo atendimento,

» (Callback automatico;

e N3o perturbe;

s Hediscagem do ultimo nimero de entrada;

s FRediscagem do dltimo numero de saida;

s |ntercalag8o de chamadas;

e Registro simultaneo de multiplos dispositivos como mesmo ramal;

- « Deve implementar salas de conferéncia com até 05 participantes por sala;
e Deve implementar servigos para mesa de telefonista;
s Deve implementar servicos multilinhas (keyset);
e Deve implementar servicos de mobilidade:
« Deve implementar registro em qualquer telefone SIP da rede através de usuario e senha.
* Servigos de desvio de chamadas:
s Desvio de chamadas incondicional
s Desvio de chamadas em caso de ocupado
s Desvio de chamadas em caso de nao atendimento
s Desvio de chamadas com base no horario
e Ativacio remota do desvio de chamadas incondicional (dentro ou fora da empresa)
e Desvio de chamadas para o correio de voz com indicacde de mensagem
s Desvio de chamadas para numeros diferentes, definidos para chamadas internas ou externas
e ronforme condigdo (todas, ocupado, ndo atendimento ou ndo perturbe)
==

Caracteristicas Basicas

e (O sistema deve suportar redundancia.

s Deve necessariamente suportar o plano de numerac¢do, o plano de encaminhamente, ©
controle das chamadas (entrada e saida) e a sinalizacdo do trefego de dados;

e Devera suportar protecio contra atagues DoS no minimo dos tipo SYN floods, Ping floods,
Oversizes packets, Finger of death, Packet replay attack e Gratuitous ARPs;

s (O sistema devera estar capacitado com a fungio de Session Border Controller ou
equivalente, permitindo a normalizacao de cabegalhos 5IP para 5IP, SIP para H.323, H.323
para SIP e H.323 para H.323. O SBC ou equivalente deve ter suporte nativo a transcoding e
audio e video;
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e O sistema deve suportar tanto chamadas em Audio como Video, utilizando para ambas as
midias o mesmo plano de numeracao;

¢ Suporte aos seguintes CODECs: G.711 (alaw/mulaw), G.726 AAL2 e DVI4 (ADPCM)

e Suporte aos CODECs para video: H.261, H.263, H.263-1598, H.263-2000, H.264, MP4 e
Theora

e Suporte de Fax sobre IP através de técnicas de Pass-through (transparente) e Fax-Relay,
utilizando uma interface FxS

e Deve Implementar a geragdo e gerenciamento de bilhetes detalhados da chamada e permitir
sua exportacdo para o sistema de tarifagao ofertado

e Devera gerar bilhetes detalhados das chamadas originadas e recebidas por todos os ramais
do sistema com dados necessarios para a tarifagdo, e extragdo de relatorios padronizados
para o pleno funcionamento do sistema de tarifacdo ofertado;

e Deve ser baseado em pagina WEB, disponibilizando acesso as consultas, acs graficos e
relatérios via browser;

s [ Sistema de Tarifacdo multiusuario;

s 0O acesso dos usudrios deverd ser controlado pelo nome do usudrio e pela sua respectiva
senha;

e O Sistema Tarifador deve possuir sistema de backup e restore que permita a geragdo de
copia de seguranga, em armazenamento local ou remoto e a recuperacdc dos dados;

s O Sistema devera permitir que sejam programados filtros para selecionar ligagbes gue
obedecam a varios critérios (Data, Custo, Ndmero discado, Ramal, Lista telefénica, Tronco);

s Estatistica da Central - Relatdrio que sumariza as ligagbes por gasto, tempo ou numero de
ligacGes levando em conta diversos critérios [por Ramal, por Tronco ou Numero Discado);

s Fluxo de ligacfes - Sumariza por dia ou por hora o numero de ligagdes, tempo utilizado e
custo das ligagdes;

s Os relatorios deverdo ser apresentados em hora/minutos/segundos;

s (s relatorios poderdo ser ordenados por; Ramal, Tronco, Data e Numero Discado;

* Suporte a SNMP

e Suporte a HTTP para acesso a console de gerenciamento

s A interface WEB HTTP deve suportar a configuraggo das facilidades dos ramais como por
exemplo, desvio de chamadas, captura de chamadas etc, inclusive para os usuarios

Hardwsare Minimo

s Servidor de rack padrdo 19",
s ntel® Xeon® E5-2640 (6 nicleos, 2,5 GHz, 15 MB, 85 W)

Governo do Estado do Pigui
Superintendéncia de Parcerias e Concessbes — SUPARC
www.ppp.pi.gov.br [/ gestao@ppp.pi.gov.br G



Piaui

BOVERNO DO ESTADD

16GB de RAM;

HD de 1TB 7200rpm (minima);

1 unidade de DVD;

2 portas USB 3.0,

2 slots para PCI / PCI-EXPRESS;

2 portas RJ45 10/100/1000Mbps
Fonte de no minimo 495W,;
Maonitor, teciado e mouse.

ITEM | DESCRICAO PARAMETROS

1

Telefone IP Converte o trafego de voz analogico em pacotes de dados IP para a
transmiss3o através da Internet ou através da rede WAN. Semelhante
com um telefone comum, porém ligado na rede IP.

Requisitos para o telefone IP:
e LCD gréfico

= Conta individual VOIP

e 2 Portas Ethernet 10/100M

® Saida para fone de ouvido e viva voz
e Suporte IPV6E

s SRTP, HTTPS, TLS, VLAN e QoS

s Suporte ao protocolo SIP e H323
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2 Gateway VolP TIPO  Permite conectar 2 linhas telefonicas a um PABX [P baseado em 5IP ou
a um PABX analdgico sistema de telefonia tradicional existente,
Requisitos técnicos:

1-2FXO

3 Gateway VolP TIPO

2=4FX0

2 Portas FXO0

2 Portas 8J45 10/100Mbps (LAN / WAN)

Codec de Audio: G711lu f a, G723, G729 e G5M, e T.38
compliant

Cancelamento de eco

Protocolo SIP

Homologado pela ANATEL

Aplicaces

SIP Trunking para PABX Legado

SIP Trunking em G.711 cu G.729
PABX virtual na nuvem

Servigo |P de voz e dados

Rota Alternativa - SIP Trunking e PSTN

Permite conectar 4 linhas telefdnicas a um PABX IP baseado em SIP ou

a um PABX analdgico sistema de telefonia tradicional existente.
Requisitos técnicos:

4 Portas FXO

2 Portas RJ45 10/100Mbps (LAN / WAN)

Codec de Audio: G711u / a, G723, G729 e GSM, e T.38
compliant

Cancelamento de eco

Protocolo SIP

Homologado pela ANATEL

Aplicacoes

SIP Trunking para PABX Legado

SIP Trunking em G.711 ou G.729

PABX virtual na nuvemn

Servico IP de voz e dados

Rota Alternativa - SIP Trunking e PSTN
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4 Gateway VolP TIPO  Permite conectar 8 linhas telefdnicas a um PABX P baseado em SIP ou
1—-8FXO0 a um PABX analogico sistema de telefonia tradicional existente.
Requisitos técnicos:

8 Portas FXO

2 Portas RJA5 10/100Mbps (LAN / WAN)

Codec de Audio: G711u / a, G723, G729 e GSM, e T.38
compliant

Cancelamento de eco

Protocolo SIP

Homologado pela ANATEL

Aplicaches

SIP Trunking para PABX Legado

SIP Trunkingem G.711 0u G729
PABX virtual na nuvem

Servigo IP de voz e dados

Rota Alternativa - SIP Trunking e P5TN

5 IP PABX Completo sistema de telefonia IP que interliga telefone IP, Gateway,
softphone e oferece chamadas telefénicas através de redes de dados
IP. Todas as conversas s3o enviadas como pacotes de dados através da

rede.

A tecnologia inclui funcionalidades avancadas de comunicacao, e
também proporciona uma significativa dose de escalabilidade e
robustez. O PABX IP é também capaz de conectar-se a tradicional PSTN
através de linhas de um gateway opcional.
Integracdo imediata ao sistema de telefonia antigo mantendo seus
numeros de telefone regulares.

[ Miscelaneas para Todos os itens necessarios para comper a solucdo dentro das

ativacdo completa  caracteristicas exigidas.

da solucdo.

¢ Ramal VOIP para realizar chamadas telefénicas sobre uma rede de dados IP, entre
funcionarios da Gestio Publica melhorando o atendimento ao cidad3o, além de gerar ganho
de produtividade, trazende uma economia significativa na conta telefénica.

s Gateway VOIP: Permite conectar varias linhas telefonicas a um PABX IP baseado em SIP ou a
um PABYX analogico telefonia convencional existente, agregando todos os beneficios do

Ramal VOIP;

Governo do Estado do Piaui
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e IPBX — Completo sistema de Telefonia IP, equipamento ou conjunto de equipamentos que
permitem disponibilizar a telefonia P aos usudrios em geral, normalmente pela substituicdo
da central telefénica convencional existente ou PABX . 530 também chamados de Central
Telefénica Inteligente por conta do grande numero de funcionalidades disponiveis

A forma de medir o desempenho do sistema de telefonia |P (VOIP) devera ser realizada através de
compilamento das informagdes contidas na base de dados das centrais de monitoramento podendo
gerar informacoes como por exemplo.

Devem ser extraidos relatdrios periddicos gue permitirdo a avaliagio do desempenho do servico:

e Grau de satisfacdo dos usudrios;

» Quantidade de reclamactes dos usuarios;

s Tempo médio da primeira resposta para os chamados;

s Tempo médio de solucao para os problemas;

e Efetividade no atendimento aos chamados;

s Percentual de reabertura de chamados;

= Disponibilidade do servigo;

s (Quantidade de nio conformidades nas instalagBes dos pontos de atendimento;

e (Quantidade de nio conformidades na manutencdo e conservagdao nos pontos de

alendimento,

s Percentual de treinamento para usudrios da solugdo.

O tempo total da parada ao reestabelecimento do servigo, ndo pode ser superior a 24 horas,
considerando o regime 24/7 (24 horas por dia e 7 dias por semana).

Em caso de vandalismo, interrupgac longa ou permanente da energia elétrica e paradas ocorridas
por motivos gue fogem a governanga da Concessionaria, a parada e o tempo de resolugdo ndo serao
contabilizados dentro dos critérios de desempenhe do servige. Nestes casos, o relatorio periodico
devera explicitar de forma clara gue o motivo foge a governanga da Concessionaria. E
responsabilidade do Org3o garantir a seguranga e os conjuntas serdo instalados em locais pré-
determinados selecionados pelo Governo.

Governo do Estado do Pigui
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Para coordenacdo, instalagdo e configuragdo da Central de Telefonia IP, serdo necessarios
profissionais especializados e homologados pelos fabricantes dos produtos.

Responsabilidades do Poder Concedente:

Fornecer a energia elétrica que suporte a alimentacdo necessdria para o ponto de perfeito
funcionamento da solucdo de Telefonia IP/ VOIP;

A seguranca contra vandalismo e questdes que fogem a governanca da Concessionaria sdo
responsabilidades do Poder Concedente,

Constituirdo responsabilidades da Concessionaria relacionadas as solugdes de infraestrutura de rede
e telefonia IP VOIP implementadas:

Instalar e manter em operacgdo o Sistema de Telefonia IP,

Manter uma central de atendimento em horario comercial nos dias uteis para resolugao de
problemas, incidentes e duvidas,

Abertura de chamado via WEB,;

Acompanhamento de chamados abertos via WEB;

Consulta de chamados anteriores ja fechados via WEB,

Emitir relatorios perigdico estatisticos: total de chamados no periodo, tipos de chamados no
periodo, total de horas no chamado, total de horas em todos chamados no periodo, total de
horas por consulter.

Responsabilidades do Poder Concessionaria:

Fornecimento de protocolos de acesso as bases de dados dos servicos{Como |eitura) para o
monitoramento em tempo real dos servicos, bem como para criagdo de painéis gerenciais,
pelas proprias ferramentas de monitoramento de B.l do Estado, sem necessidade de
solicitag3o a concessionaria. Isso visa a autonomia do Estado e da Agencia de Tecnologia da
Informacio de manter o controle do servico prestado, bem como do repasse das
informacdes para poder concedente
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