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Rede Privada Fibra Otica

lustificativa e Objetivos do Servico

Os parimetros que regem a economia atual fazem necessaria a modernizacdo da gestao publica
através da interligacdo das entidades governamentais.

Além disso, o acesso a rede de comunicacio de alta velocidade ¢ essencial para o desenvolvimento
econdmico nos dias atuais, uma vez que o acesso 3 banda larga possibilita a efetiva utilizacdo de
recursos, como a Integracdo entre instituigdes e empresas; integracdo entre instituicoes
governamentais; a possibilidade de servios de governo eletrdnico (e-gov); a reducdo de custos;
servicos de methor qualidade e com maior disponibilidade; o aumento da seguranca da informagao,
uma vez que a maior parte do trafego ocorrera dentro da rede de dominio do Estado e ndo na
Internat: a eficiéncia da maguina governamental através de aplicagdes e solucdes desenvolvidas,
baseadas na utilizacdo da rede disponivel; a comunicagdo e o compartilhamento de dados entre os
diversos drgaos que compdem a estrutura governamental; entre outras recursos possiveis,

A adocao do servigo objetiva resolver questdes como:

e A modernizacio da gestdo pUblica: possibilidade de publicagdo de servicos eletronicos do
governo a populagdo; possibilidade de criagdo de soluces de atendimento e
acompanhamento de servigos online pelos cidad3os;

s A criacdo da infraestrutura necessaria para o oferecimento de outras soluces para o
Governo, como VolP interno, medernizagdo de unidades de saude com a implantacdo da
Telermedicina, pontos de Tele Vigilancia, bancos de dados governamentais centralizados;

* A reducdo nos custos; com a possibilidade de utilizagdo de meios de comunicacdo internos
(ValP) que reduzirdo os custos com chamadas interurbanas, por exemplo; a possibilidade de
utilizagdo de solugbes de videoconferéncia, que reduzirdo gastos com viagens e aditardo
agilidade nas resolugdies de questdes essenciais & governabilidade; a redugdo do tempo para
a execucdo das tarefas, com dados centralizados e conexdo de qualidade com a internet,
com melhora no desempenho do funcionalismo publico e dos servigos aos cidad3os,
tornando menos onerosas as ofertas de servigos do governo,

e Conexdes com maior qualidade e disponibilidade: conexdes locais, interligando os orgdos a
bases de dados centralizadas, com redundéncia de link, maior velocidade (banda) e maior
disponibilidade;

Governo do Estado do Pigui
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e Possibilidade de incentivo ao Turismo: os centros turisticos terdo maior acesso a divulgagdo e
propaganda de seus atrativos; possibilidade de criacdo de aplicativos de cunho turistico ou
que incentive o comércio do Estado do Piaui;

+ O pleno desenvolvimento do estado atraves dos meios tecnologicos, culturais, turisticos,
sducacionais, econdmicos, comerciais e autossustentaveis, promovendo interconexdc aos

argaos estaduais.

s Lerais

Cada localidade (unidade do Governo do Estado) para onde for contratada a Rede Privada atraves da
tecnologia de Fibra Otica, sera conectada a rede estadual de alta velocidade com a possibilidade de
trafegar dados com o Datacenter e com outros pontos que possuirem o mesmo servico, sem a
necessidade de utilizar a Internet para os contetdos disponiveis nos pontos acessiveis (Datacenter ou
pontas com o servico de Rede Privada contratado).

As taxas de transferéncia possiveis, sincronas entre download e upload estao relacionadas a seguir:

10 Mbps;
20 Mbps;
30 Mbps;
50 Mbps;
100 Mbps;
200 Mbps;
300 Mbps;
500 Mbps,
1 Gbps.

uranca Logica (Firewqall)

Serdo aplicados pelo menas trés niveis de Seguranca Digital para a Rede Privada:

1. Core da rede: solucdo de seguranca redundante e com alta disponibilidade, responsavel pela
seguranca do perimetro; tal solugdo serd acomodada na Sala Cofre do Datacenter;

2, Pontos de Distribuicdo: solugio de seguranga responsavel pelo perimetro que conecta cada
uma das cidades i rede de alta capacidade do Estado; tal solucdo serd acomodada nos racks
de cada cidade;

Governo do Estodo do Pioui
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3. Dontos de Acesso: solucdo de seguranca responsavel pelo perimetro entre os usuarios finais
& a rede de Distribuicio; tal solucdo devera ser acomodada em cada entidade atendida.

As soluches se seguranca digital serdo dimensionadas de acordo com: 0s servicos entregues, as
demandas de cada localidade ou cidade e com a demanda total da rede. Devem ser solugBes com
hardware especifico para a solugdo, com software integrado (firmware), especificamente projetado
para fornecer um recurso de computagdo especifico (appliance).

A fim de garantir a seguranga, o controle e a alta disponibilidade, as solugdes ofertadas deverdo
atender, no minima, as seguintes funcionalidades:

FILTRO DE APLICAGOES: Deve permitir inspec¢do profunda de pacotes (DPI - Deep Pocket Inspection)
fue proporciona recursos avangados de seguranga e filtragem de dados, deve permitir o blogqueio de
aplicativos peer 2 peer. Deve ser capaz de preservar as informacdes das entidades estaduais e
prevenir contra invasdes;

IDS/IPS: A solucdo deve ser capaz de detectar o trafego de dados, com uma base com, no minima,
vinte mil assinaturas de ataques;

VPN: Com este recurso, usuarios do Estado poderdo ter acesso remoto seguro a sua via computador,
tablet ou celular, mesmo estando na Internet. A VPN estabelece um tunel com a rede remota que
mantém seus dados seguros enguanto eles trafegam pela rede. Ao utilizar uma VPN e possivel se
conectar de forma segura e até mesmo transmitir informac@es protegidas em redes publicas, gracas
5 utilizacdo de criptografia. Este recurso ainda permite VPN Failover, que realiza a verificacdo de links
especificos e permite que o administrador configure rotas seguras quando algum desses links ficar
inative. Devera ser possivel a criagdo de tuneis criptografados entre as diversas entidades
governamentais e o loodbalonce de VPN,

FAILOVER DE REGRAS: A solucdo deve ofertar uma funcionalidade que define conteudos (ou origem-
destino) prioritarios de trafego de rede ao habilitar ou desabilitar automaticamente tuneis VPN
(IPSEC) e regras de filtragem, caso a conexdo principal fique Inativa. Com esta funcionalidade €
possivel manter, por exemplo, o ERP ou sistema de pagamento funcionando e desabilitar o acesso a
internet, caso o link de internet fique inativo. Ou ainda, mudar uma regra de priorizacdo de trafego
[QoS) para um determinado servigo;

BALANCEAMENTO DE LINK: A solucdo ofertada deve disponibilizar recurso de alta disponibilidade e
tolerdncia a falhas em multiplos links. A solugdo deve prever o melhor desempenho da rede ao
permitir o balanceamento de link por politicas, oferecendo pelo menos trés modos diferentes para
realiza-lo;

Governo do Estado do Piaul
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1. Link Failover: Esta tecnologia permite o monitoramento do link principal, engquanto o link
secundario fica inativo. A vantagem desta tecnologia é que ela economiza o link secundario, pois este
5o ficara ativo se o link principal falhar;

CLUSTER: A rede devera ser mantida tolerante a falhas, com alto desempenho, disponibilidade e
escalabilidade (possibilidade de expans3o). Com o cluster, os recursos da rede serao mantidas em
funcionamento de forma eficiente e em tempo integral. Ao conectar dois firewalls a rede e replicar
suas configuracdes, é possivel manter a rede segura 24 horas por dia e realizar a substituicao
imediata caso um deles pare de funcionar, sem afetar o desempenho da sua rede e sem perda de

informacoes;

LINK AGGREGATION: Com este protocolo & possivel criar uma forma padronizada para agrupar
multiplos links entre ativos (equipamentos de camada 2) fazendo que estes se comportem comao se
fassemn um unico link, aumentando a capacidade de transferéncia de dados (throughput de rede) do
link na comunicacdo. A técnica de Link Aggregation ainda fornece redundancia caso um dos links

venha a falhar;

QoS: Devera ser possivel classificar os tipos de servico da rede por grau de relevancia e otimizar o
trafego de dados da rede com a funcionalidade QoS (Qualidade de Servigo). A qualidade de servico é
o tratamento diferenciado do trafego reunido em classes de servigo, com o objetivo de garantir o
nivel de servico adequado a cada aplicagdo. Assim, em caso de congestionamento, sera possivel
priarizar determinadas fluxos ou aplicacdes,

aue serao utilizados
ITEM1 DESCRICAQ PARAMETROS
1 Fibra otica (backbone core) ~ Conforme Termo de Referéncia,
2 Fibra otica (backbone de distribuigdo) Conforme Termo de Referéncia.
3 Ativos de rede core = Conforme Termo de Referéncia.
4 Ativos de rede distribuigdo Conforme Termjc_n {_:|E Referéncia. |
5 Ativos para infraestrutura de rede de De acordo com a necessidade contratada e
aCesso completamente compativel com a Rede de
 Acesso.
6 Ativos para seguranga logica Que atendam as demandas descritas neste
| _documento.
7 Datacenter com Sala Cofre Conforme Termo de Referéncia.

Governo do Estado do Piaul
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8 Centro de Operacdes da Rede (COR) com  Conforme Termo de Referéncia.
Centro de Comando e Controle, Sala de
Crise, Suporte e Inteligéncia,
Atendimento e Administragao _

g solucdo de Software para Gerenciamento =~ Cenforme Termo de Referéncia.

da Rede (NMS)
10 Misceldneas para ativagdo completa da Todos os itens necessarios para compor a
solucdo solucdo dentro das caracteristicas exigidas.

Principais itens do servico

Servico de Rede Privada através do uso de tecnologia de Fibra Otica, com, no minimao, as seguintes
opcies de contratacdo de banda: 10 Mbps, 20 Mbps; 30 Mbps; 50 Mbps; 100 Mbps; 200 Mbps; 300

Mbps; 500 Mbps e 1 Gbps.

Seguranca Digital para os dados trafegados na Rede Privada.

Medidores de desempenho

Deve ser possivel a extragdo de relatdrios de:

* Sintese de utilizagde da Rede Privada:
o Tetal;
o Por Cidade;
= Por Localidade;
s (uantidade de paradas nos servicos de Rede Privada;
=« Tempo da parada ao inicio do atendimento pela equipe de campo;
s Tempo total da parada até a resolucio e reestabelecimento do servigo;
* Notivo da parada;
s Resolucdo: configuracdes, substituicdo de equipamentos, etc.

Apds a ativacdo dos servigos de Rede Privada, deverdo ser emitidos relatdrios que comprovem a
disponibilidade de banda de acordo com o que foi contratado.

0 atendimento no Centro de Operacdes de Rede deverd possuir canais livres de comunicacao
(telefone, ramal VolP, e-mail ou interface Web para abertura de chamados), em regime 24/7 (24

Gaoverno do Estado do Piauwi
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horas por dia e 7 dias por semana) e o tempo maximo para a primeira resposta {informandao sobre a
ciéncia do incidente e o tempo previsto para resolugdo) deve ser de 2 horas,

O tempo total da parada ao reestabelecimento do acesso a Internet deve ser de até 24 (vinte e
quatro} horas, considerando o regime 24/7 (24 horas por dia e 7 dias por semana).

Em caso de vandalismo, interrupg3o longa ou permanente da energia elétrica e paradas ocorridas
por motives gue fogem a governanca da Concessionaria, a parada e o tempo de resolucdo ndo serdo
contabilizados dentro dos critérios de desempenho do servico, Nestes casos, o relatdrio mensal
deverd explicitar de forma clara que o motivo foge a governanga da Concessionaria. £
responsabilidade do Estado garantir a Seguranca Publica.

Periodicamente serdo aplicados questionarios de satisfag3o aos usuarios a fim de gue a
Concessionaria tenha condigdes de otimizar ou corrigir a entrega dos servigos.

O desempenho do servico de Rede Privada - Fibra Otica entregue, por fim, sera medido por:

s Tempo médio da primeira resposta para os chamados;

* Tempo médio de solugdo para os problemas;

s Ffetividade no atendimento aos chamados;

s Percentual de reabertura de chamados;

e [Disponibilidade do servigo;

» Quantidade de ndo conformidades nas instalagdes dos pontos de atendimento;

s (QOuantidade de ndo conformidades na manutengdo e conservacdo nos pontos de

atendimento,
- e Percentual de entrega de banda de Rede Privada utilizando Fibra Otica.

Para a coordenacdo da instalagdo e ativacdo dos pontos de Servigos de Conexdo a Internet serdo
necessarios profissionais Técnicos em Telecomunicacdes ou equivalentes, com experiéncia
comprovada em Fibra Otica.

Os profissionais responsaveis pela instalagdo deverdo ser certificados nas normas ABNT NR10 e
MR35, guando exigiveis.

Governo do Estado do Piaui
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hilidades

Do Poder Concedente:

e Auxiliar a Concessionaria na emissdo das licencas e autorizacdes necessarias, quando
exigiveis;

e A seguranca contra vandalismo e questdes de Seguranca Publica que fogem a governanca da
Concessionaria;

e Contatar a central de atendimentos no COR a fim de informar problemas, incidentes ou tirar

duvidas e acompanhar a resolugio do que foi relatado;

e Participar das pesquisas de satisfagdo aplicadas;

e Solicitar 2 emissao de relatorios de desempenha;

e Garantir o fornecimento de energia elétrica nas localidades (unidades do Gaverno) para os
equipamentos envolvidos na entrega dos servigos.

Da Concessionaria;

e Instalar @ manter em funcionamento os itens: Backbone Core, Backbone de Distribuicdo,
Backbone de Acesso, Datacenter, Centro de Operacdes de Rede com Software de
Gerenciamento (NMS) e Servicos de Conexdo a Internet;

e Manter uma central de atendimento em regime 24/7 (24 horas por dia e 7 dias por semana)
para resolucdo de problemas, incidentes e duvidas;

s Aplicar pesquisas de satisfacdo dos usudrios;

e Emitir relatdrios de desempenho e utilizagio da infraestrutura guande solicitados pelo

Governo do Estade;

e Validar junto ao Governo do Estado os locais de instalagdo para emissdo de licencas e
autorizactes, caso necessarias;

e Registrar, acompanhar e finalizar junto aos orgdcs competentes, como o CREA, as obras cu
servicos executados;

s Obter e manter as licencas e autorizagdes necessarias a Concessionaria, quando cabiveis;

e A seguranga e sigilo dos dados trafegados na rede, exceto em questdo de seguranga gue
fogem & governanga da Concessiondria. Neste caso, explicitar detalhadamente a falha na
SEgUranca.

« Fornecimento de protocolos de acesso as bases de dados dos servicos{Como leitura) para o
monitoramento em tempo real dos servicos, bem como para criagdo de paineis gerenciais,
pelas proprias ferramentas de monitoramento de B.l do Estado, sem necessidade de
solicitacio a concessionaria. 1sso visa a autonomia do Estado e da Agencia de Tecnologia da

Governo do Estado do Pioui
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Informac3o de manter o controle do servigo prestado, bem como do repasse das
informacdes para poder concedente

Do Poder Concedente e Concessionaria;

e (O Poder Concedente e a Concessionaria ndo medirae esforcos a fim de certificar a seguranga
dos dados dos usuarios e conteddos trafegados, porém ndo € possivel garantir que o acesso
a dados ou dispositivos, oriunde do uso inadeguado ou mal-intencionado de usuarios,
mantenham-se sigilosos, uma vez que wirus, descuidos pessoais, inabilidade ou mal-uso
podem causar 2 interceptacdo dos mesmos;

([ Poder Concedente & a Concessionaria também ndo medir3o esforgos em entregar servicos
de gualidade aos usudrios, porem ndo poderdo ser responsabilizadas por nenhum dano ao
usuario causado por inabilidade ou mau usc da Rede Privada;

* A Concessiondria nao sera responsabilizada por danos causados ao Poder Concedente por
mal-uso, inabilidade ou ma intengdo no uso da Rede Privada proveniente dos usuarios.
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